სასწავლო პროცესების მართვის ელექტრონულ სისტემებში მონაცემთა უსაფრთხოების პროცედურები


1. მიზანი და ამოცანები
1.1. წინამდებარე დოკუმენტის მიზანია საქართველოს ტექნიკური უნივერსიტეტის (შემდეგში სტუ) ინფორმაციულ რესურსებზე და ელექტრონულ სასწავლო სისტემებზე წვდომის მინიჭებისა და ჩამორთმევის პროცესის სტრუქტურირება და წვდომის დონეების განსაზღვრა.
1.2. წინამდებარე დოკუმენტის ამოცანებია:
ა)  სტუ-ს თანამშრომლების, პროფესორ-მასწავლებლებისა და სტუდენტების ელექტრონულ სისტემებში რეგისტრაციის, წვდომების და რეგისტრაციის გაუქმების პროცედურის განსაზღვრა;
ბ) ელექტრონულ სისტემებში პრივილეგირებული მომხმარებლების შექმნისა და მისი გამოყენების წესის განსაზღვრა.

2. თანამშრომელთა, პროფესორ-მასწავლებლებისა და სტუდენტთა რეგისტრაციის, უფლებების მინიჭებისა, უფლებების ცვლილების და რეგისტრაციის გაუქმების პროცესი
2.1. ელექტრონულ	სისტემებში	რეგისტრაციისთვის	აუცილებელი	მოქმედებების თანმიმდევრობა:
· ელექტრონულ სისტემებში სტუდენტთა რეგისტრაცია ხორციელდება სსიპ -შეფასებისა და გამოცდების ეროვნული ცენტრიდან მიღებული, ასევე სსიპ -განათლების ხარისხის ეროვნული ცენტრიდან მიღებული ინფორმაციის საფუძველზე;
· თანამშრომლებისა და პროფესორ-მასწავლებლების რეგისტრაცია ხორციელდება უნივერსიტეტის ადამიანური კაპიტალის მართვის დეპარტამენტიდან მიღებული ინფორმაციის საფუძველზე;
· რეგისტრაციისთვის საჭირო ინფორმაცია მოიცავს: სახელს, გვარს, ელ. ფოსტას, ტელეფონის ნომერს, პირადობის ნომერს;
· ელექტრონულ სისტემებში მომხმარებლის სახელისა და პაროლის მინიჭება ხდება სტუ-ს ინფორმაციის ტექნოლოგიის მართვის პოლიტიკისა და პროცედურების დოკუმენტის შესაბამისად;
· ქსელის მართვის ცენტრის ადმინისტრატორების მიერ ხორციელდება სტუდენტების, პროფესორ-მასწავლებლებისა და თანამშრომლების ელექტრონული ფოსტის შექმნა;
· სწავლების მართვის სისტემებში მომხმარებელთა რეგისტრაცია ხორციელდება საგამოცდო ცენტრის სპეციალისტების მიერ;
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· სტუდენტთა აკადემიური მოსწრების მონიტორინგის სისტემაში მომხმარებელთა რეგისტრაცია ხორციელდება სასწავლო პროცესის მართვის ელექტრონული სისტემების უზრუნველყოფის ჯგუფის სპეციალისტების მიერ.
2.2. ელექტრონულ სისტემებში თანამშრომელთა, პროფესორ-მასწავლებლებისა და სტუდენტთა უფლებების განსაზღვრა ხდება სტუ-ში მათი პოზიციის შესაბამისად;
· სწავლების მართვის სისტემებში განსაზღვრულია შემდეგი როლები: ადმინისტრატორი, ადმინისტრატორი ფაკულტეტის დონეზე, მასწავლებელი, სტუდენტი, სტუმარი;
· სასწავლო პროცესის მართვის სიტემაში განსაზღვრულია შემდეგი როლები: ადმინისტრატორი, ადმინისტრატორი ფაკულტეტის მიხედვით, პროფესორი, სტუდენტი.
2.3. ელექტრონულ სისტემებში თანამშრომელთა, პროფესორ-მასწავლებლებისა და სტუდენტთა უფლებების ცვლილება ხდება ფაკულტეტის დეკანატებიდან მიღებული ინფორმაციის საფუძველზე ფაკულტეტის ადმინისტრატორებისა და სისტემების ადმინისტრატორების მიერ.
2.4. მომხმარებელთა რეგისტრაციის გაუქმება ხორციელდება შემდეგ შემთხვევებში:
· სტუდენტის სტატუსის შეწყვეტის შესახებ ბრძანების მიღების შემდეგ;
· თანამშრომლის, პროფესორ-მასწავლებლის სამსახურიდან წასვლის შემდეგ.
2.5. მომხმარებელთა ჩანაწერების ინვენტარიზაცია ხდება წელიწადში ორჯერ.
 3. კონფიდენციალობის უზრუნველყოფა
3.1. სტუდენტების, პროფესორ-მასწავლებლებისა და თანამშრომელთა პირადი მონაცემების კონფიდენციალურობა დაცულია საქართველოს კანონმდებლობით დადგენილი წესით;
3.2.  თანამშრომლებს და პროფესორ-მასწავლებლებს ეკრძალებათ საქმიანობიდან მიღებული კონფედენციალური ინფორმაციის გამჟღავნება;
3.3. მომხმარებლებს ეკრძალებათ სტუ-ს მფლობელობაში არსებული ინფორმაციის არალეგალური კოპირება;
3.4. კონფედენციალური ინფორმაციის შემცველი ბაზის/სისტემის/პროგრამის/სერვერის/ ქსელის უსაფრთხოება რეგულირდება სტუ-ს ინფორმაციის ტექნოლოგიის მართვის პოლიტიკისა და პროცედურების დოკუმენტით.



4. აღსრულება
წინამდებარე დოკუმენტის ნორმების ნებისმიერი სახით დაუცველობა ან დარღვევა, რომელმაც   სტუ-ს შესაძლოა მიაყენოს მატერიალური ან არამატერიალური ზიანი, გამოიწვევს შესაბამისი სამართლებრივი ან ადმინისტრაციული ზომების გამოყენებას დამრღვევების მიმართ.

5. დაკავშირებული დოკუმენტები
· სტუ-ს ინფორმაციის ტექნოლოგიის მართვის პოლიტიკა და პროცედურები;
· სტუ-ს ვებ-სივრცის მართვის და ადმინისტრირების პროცედურები.
